Etiske retningslinjer for bruk av IKT ved RVS

Etiske retningslinjer for bruk av datautstyr — nettverk —
og Internett pa Riser videregaende skole. Dette gjelder
bade skolens og evt. eget privat oppkoblet utstyr.

1) Innledning

Informasjonsteknologi og bruk av datakommunikasjon er for deg som elev eller
ansatt pa Risgr videregaende skoles et viktig verktay som skal hjelpe deg til & utfgre
dine arbeidsoppgaver best mulig. | dette dokumentet skal begrepet RVS-nett forstas
som Risgr videregaende skoles sine datanettverk, bade elevnettet og det
administrative nett, og alle datamaskinressurser med utstyr tilkoblet disse nettverk,
ogsa private. Som bruker har du fatt tilgang til informasjon og systemer etter hvilken
funksjon og hvilke arbeidsoppgaver du skal utfagre. Internett er et
verdensomspennende nettverk av datamaskiner som inneholder millioner av sider
med informasjon. Du som bruker ma vaere oppmerksom pa at en rekke av disse
sidene inneholder stgtende og upassende materiale. Det er vanskelig & unnga
enhver kontakt med slikt materiale nar man bruker Internett. Selv uskyldige sgk kan
fare til sider med sveert stgtende og/ eller upassende materiale. Brukere som
benytter Internett gjar dette pa eget ansvar, og Risgr videregaende skole er ikke
ansvarlig for materiale som leses, sees eller lastes ned fra Internett av den enkelte
bruker. For & minimalisere risikoen for ugnsket materiale og evt. misbruk er bruken
av RVS-nett og Internett styrt av fglgende retningslinjer:

2) Bruk av Internett og RVS-nett

RVS-nett er Risgar videregaende skoles eiendom, og skal brukes til studie/
jobbrelatert virksomhet. RVS-nett og Risgr videregaende skoles tilkobling til Internett
er fellesressurser for alle i var skole. Du er gitt tilgang til RVS-nett for & benytte dette
som et hjelpemiddel i utfgrelsen av ditt arbeid. | tillegg blir du gitt tilgang til Internett
via RVS-nett. Alle brukere er ansvarlig for a benytte RVS-nett og Internett pa en
profesjonell, lovlig og etisk forsvarlig mate. Husk at du representere Risgr
videregaende skoles nar du benytter Internett. Misbruk av RVS-nett kan resultere i
disiplingere forfgyninger, herunder tap av rett til bruk av ressursene. Disiplingere
forfgyninger vil her bety det samme som ved brudd pa andre avtaler som
arbeidsavtale og skolereglementet.

3) Begrensninger i bruk av RVS-nett



Forbudte aktiviteter. Uten forutgaende skriftlig tillatelse fra Risgr videregaende
skole, kan brukeren ikke benytte RVS-nett til & vise eller lagre kommersielle eller
personlige annonseringer, destruktiv kode (f.eks virus, "trojanske hester”) eller annet
uautorisert materiale.

Ulovlig kopiering. Brukeren skal ikke lage ulovlige kopier av kopibeskyttet materiale,
eller gjare slikt materiale tilgjengelig for kopiering av andre. Brukeren er selv
ansvarlig for a overholde bestemmelser om kopibeskyttelse, og for at de ngdvendige
lisenser er innkjgpt. Dette gjelder ikke programvare som er en del av
standardinstallasjonen. Dette er IT-ansvarliges ansvar.

Brukeren kan ikke lisensiere eller laste ned materiale som det kreves
registreringshonorar for, uten en skriftlig tillatelse fra Risar videregaende skole.

Brukeren skal ikke selv installere programvare pa Risgr videregaende skoles
datasystemer uten tillatelse fra neermeste systemansvarlig.

Privat/personlig bruk. Personlig/ privat bruk av datamaskinen er tillatt dersom slik
bruk

a) ikke pavirker brukerens (eller andre brukeres) ordinzere arbeid
b) ikke har ugnsket effekt pa RVS-nett (reduksjon i ytelse el. andre feil)

c) ikke bryter andre bestemmelser og retningslinjer gitt av Ris@r videregaende
skoles

| tillegg er brukeren til en hver tid selv ansvarlig for at han /hun bruker RVS-nett pa en
profesjonell, etisk og forsvarlig mate. Privat/ personlig bruk av RVS-nett og
datamaskinene er et privilegium som kan bli trukket tilbake.

Uetisk og ikke akseptabelt.

Risgr videregaende skole anser falgende som uetisk og ikke akseptabelt:
All bruk som med hensikt

« sgker urettmessig tilgang til ressurser pa nettet

« skjuler ens identitet, unntatt nar slik tildekking er eksplisitt tillatt

e bryter med nettenes regler for akseptabel bruk

o slgser med ressurser (mennesker, kommunikasjonskapasitet, datautstyr)

o gdelegger innhold eller struktur i datalagret informasjon

« bryter andre brukeres rett til personvern

o forneermer eller forulemper andre brukere

« laster ned eller lagrer pornografisk, rasistisk eller annet materiale som kan
oppfattes som krenkende, eller er i strid med norsk lov

4) Plikt til ikke & misbruke eller gdelegge datamaskinressurser.



Tilkobling til Internett. For & opprettholde sikkerheten og unnga spredning av virus
skal brukere kun koble seg til Internett via Aust Agder fylkeskommunes brannmurer.
A omgé disse brannmurene ved & koble seg til Internett direkte via modem eller
andre kommunikasjonslgsninger er strengt forbudt for alle datamaskiner som er
tilkkoblet RVS-nett.

Uvettig bruk. Datamaskinressurser er ikke ubegrenset. Nettverksbandbredde og
lagringskapasitet er begrensede ressurser, og alle brukere tilkoblet RVS-nett er
ansvarlige for bruke disse ressursene fornuftig. Av dette falger at brukere ikke med
overlegg skal utfare handlinger som misbruker datamaskinressurser eller
monopoliserer ressurser med den fglge at andre brukere ikke far tilgang. Slike
handlinger omfatter, men er ikke begrenset til, masseutsending av e-post, kjedebrev,
dataspill, deltakelse i online diskusjonsgrupper, opp- eller nedlasting av store filer
eller annen ikke-arbeidsrelatert aktivitet som medfgrer ungdig hgy belastning pa
nettverkstrafikken.

Virusbeskyttelse. Filer som mottas fra kilder utenfor Risgr videregaende skoles,
herunder data/ media tatt med hjemmefra; filer lastet ned fra Internett, nyhetsgrupper,
oppslagtavler eller andre online tjenester; filer mottatt som vedlegg til e-post; og filer
mottatt fra leverandgrer/ samarbeidspartnere, kan inneholde datavirus som kan gjgre
skade pa RVS-nett. Brukere skal ALDRI laste ned filer fra Internett, motta e-post
vedlegg fra utenforstaende, eller bruke disketter fra kilder utenfor Risgr videregaende
skoles, uten fgrst & skanne materialet med Risgr videregdende skoles godkjente anti-
virus program. Brukere skal ikke apne ukjente vedlegg til e-post. Dersom du
mistenker at et virus er introdusert i RVS-nett, plikter du & gjare systemansvarlige
oppmerksom pa dette umiddelbart.

Automatisk virusskanning av e-post og filer utfgres i Aust Agder fylkeskommune.
Dette fritar ikke den enkelte bruker a utvise forsiktighet slik at virus ikke kommer inn i
Risgr videregaende skoles datasystemer.

Taushetsbelagt elektronisk materiale skal behandles pa samme mate som annet
taushetsbelagt materiale. Du skal ikke distribuere eller publisere informasjon som er
sensitivt, taushetsbelagt eller unntatt offentligheten uten at der gitt dispensasjon til
dette.

5) Overvéaking

Alle databasert overvakning av bruk av informasjonsteknologi i Risgr
videregaende skoles skjer i henhold til Datatilsynets palegg og retningslinjer. Det vi si
at den enkelte ansatte i forhold til databasert overvakning til enhver tid er beskyttet av
Datatilsynets palegg og retningslinjer.

Overvaking av bruk av RVS-nett og Internett. Risgr videregaende skoles
forbeholder seg retten til & overvake all bruk av RVS-nett og Internett. Denne
overvakingen skal IKKE brukes til overvaking av den enkelte ansatte/ elev, men
gjeres for & opprettholde sikkerheten i RVS-nett, og for & stenge ute websteder med
upassende materiale.



6) Utestenging av Web-steder med upassende materiale.

Risar videregaende skoles forbeholder seg retten til & benytte programvare som gjar
det mulig a identifisere og stenge tilgang til Internett-steder som inneholder
upassende materiale.

7) Bekreftelse pa forstaelse

Risgr videregaende skoles retningslinjer for tilgang til RVS-nett og bruk av Internett
bygger pa det samme verdigrunnlaget som skolens pedagogiske plattform. Som elev
/ ansatt ved Risgr videregaende skole forplikter du deg som bruker av RVS-nett og
Internett & fglge retningslinjene nevnt over. Enhver skal videre utvise skjann i forhold
som ikke direkte er nevnt i retningslinjene og som kan pafgre Risgr videregaende
skoles skade.
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